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 I 
摘要 
随着中国国内和国际反洗钱形势不断变化，打击恐怖融资面临更加严峻的形
势，从人民银行在金融机构中的调研、培训和金融机构反洗钱工作座谈会议等多
种渠道反馈的信息看，人民银行对反洗钱工作要求各金融机构要以“风险为本”，
以提高可疑识别质量，加强重点可疑识别能力为重要方向。 
村镇银行反洗钱系统是为配合《中华人民共和国反洗钱法》的出台，落实执
行人民银行发布的反洗钱相关制度，由村镇银行独立开发的一套对触发人行预警
规则的交易进行抽取、处理、上报操作以及客户风险评级的上报平台。 
村镇银行反洗钱系统目标定位重点从三方面着手：一是通过对金融机构日常
业务数据进行筛查，从而发现涉及有关洗钱的犯罪线索，金融监管部门通过上报
的反洗钱报告可对上述犯罪活动进行监管和打击，最终维护群众利益，保障国家
金融安全，稳定金融市场秩序；二是反洗钱系统筛选的信息要符合国家金融监管
机构监测、打击反洗钱的要求；三是要在村镇银行建立、完善、健全的反洗钱内
控体系，将这项工作融入到风险管理当中。 
根据中国人民银行对监管反洗钱工作的要求，同时根据村镇银行的业务经营
情况和反洗钱工作实际需求，要求村镇银行反洗钱系统应具备快捷、高效的特点，
同时还要满足村镇银行内控管理数据信息需要，系统能迅速高效监测洗钱等犯罪
行为，最后还要将统计分析出的相关可疑交易向金融监管机构报告。目前村镇银
行反洗钱系统已完成验收投入使用，系统运行正常。 
 
关键字：村镇银行；反洗钱；J2EE 
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Abstract 
 II 
Abstract 
    With the changeable situation of anti-money laundering and counter-terrorism financing 
at home and abroad, from the feedbacks of various channels, such as the researches, trainings 
and anti-money laundering session which People's Bank of China made in financial 
institution, People's Bank of China is actively promoting an anti-money laundering way of 
work based on risk, and the important direction of that is improving the quality of suspicious 
recognition and highlighting the ability of recognition suspicion. 
The anti-money laundering system of the rural bank is to coordinate with <the 
anti-money laundering law of the People's Republic of China>, and the implementation of the 
people's Bank of China issued anti money laundering related system. It is a set of report 
platform of the triggered pedestrian warning trading rules for extraction, processing, report 
and customer risk rating, which was developed by the rural bank independently. 
The main targets of rural bank anti-money laundering system lie in: through the 
checking of financial institutions trading data, to find clues to financial crimes such as money 
laundering activities, and to unite other regulators to regulate such a range of activities, in 
order to maintain the public interest and safeguard financial security; to meet the requirement 
of anti-money laundering monitoring of the national regulators; to improve the system of 
anti-money laundering internal control of financial institutions. 
According to the regulatory requirements of the People's Bank of China to the 
anti-money laundering work and the business conditions and actual needs of rural bank, this 
project requires to establish a flexible anti-money laundering platform for rural bank, which 
includes information system, monitor system and report system. And the project is able to 
quickly adapt to the information needs of the data of rural bank internal management, the 
timely and accurate monitoring of money laundering, the investigation and analysis of 
suspicious transactions and the report to the superior regulators. At present, this system has 
been put into use, and running in a good condition.  
 
Key Words: Rural Bank; Anti-money Laundering; J2EE 
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第一章 绪论 
1.1 项目开发背景及意义 
2006 年底，《中华人民共和国反洗钱法》等法律规定和办法（即“一法两
规”）相继出台。根据“一法两规”，本外币大额交易和可疑交易的报送标准发生
了变化，随之中国反洗钱监测分析中心的数据报送接口规范也进行了修改，2007
年 2 月份，人行下发了新的数据接口规范和报告释义，同时要求金融机构于 2007
年 11 月 1 日起正式按照新要求，上报大额和可疑交易相关数据。 
紧接着于 2008 年，人行又修订了数据报送接口规范，要求各金融机构自 2009
年 1 月 1 日起执行，根据银发[2009]123 号）、中心发[2009]8 号、中心发[2009]9
号的要求，村镇银行独立开发了一套对触发人行预警规则的交易进行抽取、处理、
上报操作以及客户风险评级的上报平台——村镇银行反洗钱系统，以符合人民银
行金融机构监管的要求，项目开发迫在眉睫，并提上工作日程。 
村镇银行反洗钱系统建设要求本机构本外币大额和可疑交易的数据报送无
误，同时要实现金融机构本外币大额交易和可疑交易数据的自动提取、统计分析、
汇总报送，还要实现反洗钱工作的内部管理功能，以提高村镇银行反洗钱工作的
质量以及规范性，提供一个快速、便捷、完善的信息平台。 
1.2 国内外研究现状 
法制先行是欧美国家反洗钱体系的基础，以美国为主的法国、英国、澳洲等
欧美等西方国家是由国会通过的法律来建立反洗钱体系，政府通过法律授权制定
反洗钱相关的行政法规，金融监管部门最后再发布行业准则，从而形成三级位阶
法律规范并存的反洗钱制度体系。美国的实际情况是，银行业金融机构承担了大
部分识别和判断高风险客户涉嫌洗钱活动和金融交易的责任，就其监管而言，财
政部、司法部、联邦调查局、毒品管制局、邮政总局、税务总署、海关部署、美
联储等都是美国反洗钱的监管机构，而财政部权限最大，它建立了金融犯罪执法
网络（FinCEN），该网络以大额为主、可疑为辅两种交易报告，同时结合金融
机构的相关信息形成金融交易数据库，并根据政府其他部门和公众信息，按监管
部门的需求反馈给金融、执法等部门。FinCEN 系统以《银行保密法》为核心职
能，通过运用数据筛选技术、提炼技术和分析工具等多种手段整合来自金融、经
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某村镇银行反洗钱系统设计与实现 
济、执法等不同领域的信息，为不同的执法部门提供反洗钱信息支持。在美国，
金融监管部门不会主动的去核实每份金融交易报告的真实性和准确性，它是事后
监督金融机构即通过定期和不定期的抽样检查，如果金融机构没有切实履行监管
机构要求的反洗钱职责，将受到最严历的处罚和代价[1]。 
我国反洗钱立法始于本世纪 90 年代，随着对外开放的进一步发展，国内的
毒品、走私、黑社会等犯罪活动日益严重，带有明显洗钱性质的案件不断出现，
这些犯罪组织发现中国反洗钱立法存在很大的漏洞从而大肆从事洗钱犯罪活动，
对我国经济金融市场秩序造成了较大冲击。针对日益严峻的毒品犯罪，我国于
1990 年 12 月 28 日，以 38 号主席令的形式公布了《全国人大常委会关于禁毒的
决定》，决定明确规定了“掩饰、隐瞒毒资性质、来源罪”，这是关于反洗钱立
法的雏形。1997 年，《刑法》进行修改时，新罪名——洗钱罪出现在第 191 条
中，其内容单独规定了洗钱是一种刑事犯罪。2001 年，《刑法修正案（三）》
中，明确了洗钱犯罪的上游犯罪是恐怖主义犯罪，增加了单位犯洗钱罪情节的严
重性，并提高了犯罪认定的法定刑。2006 年 10 月 31 日，全国人大常委会通过
了《反法钱法》，定于次年生效，该法的出台填补了我国在反洗钱领域立法的空
白[2]。 
我国在制订反洗钱相关的行政管理法律、法规方面，确定了我国反洗钱工作
的主管部门是人民银行，它负责相关工作的组织协调，人行于 2003 年 1 月相继
发布了“一个规定两个办法”，金融行业反洗钱行政管理制度在我国第一次确立，
银行业金融机构成为反洗钱工作的中坚力量，反洗钱管理制度首次覆盖了全部金
融机构。2003 年 12 月，我国对《中国人民银行法》进行了修订，将反洗钱工作
做为人民银行的一项法定职责。2006 年 11 月，中国人民银行出台了新的反洗钱
规定和管理办法，作为以前出台的《反洗钱法》的配套措施，同时旧的“一个规
定两个办法”废止。2007 年 6 月人民银行又颁布了涉嫌恐怖融资报告相关管理
办法，使得相关法律的实施更具可操作性，同时“一行三会”还联合发布了针对
客户资料和交易记录保管的管理办法，个别省份在上述制度的基础上还推出了
《银行业金融机构反洗钱工作指引》，其他省份也在逐步跟进[3]。 
目前，我国反洗钱法律体系已基本建立完善，工作制度也已基本形成。当今
社会，随着网络科技的不断发展，电子银行、支付宝、闪付等现代化支付手段不
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断推陈出新，洗钱的方式和途径出现了多样性、专业性、隐蔽性的特点，不法分
子利用上述渠道进行非法洗钱的活动日益频繁，我国金融机构的反洗钱工作尚未
有效的开展，监管体制有待完善，函需出台有效防范网络洗钱风险相关的法律法
规[4]。 
在洗钱信息监测方面，反洗钱监管职能由人民银行直属的中国反洗钱监测分
析中心执行，它不仅负责接收金融机构上报的本外币可疑交易报告以及本外币大
额交易报告，还对上报的报告进行统计分析，中心通过多渠道收集的数据信息建
立国家层面的反洗钱数据库。从各个商业银行来看，大多数商业银行都已经建立
了自身的反洗钱监测系统，村镇银行虽然在我国是新鲜事物，但作为对我国农村
金融市场的有效补充，发挥了越来越重要的作用，因此村镇银行开发一套适合自
身发展需要的反洗钱监测系统是十分有必要的[5]。 
1.3 主要研究内容 
本文研究的主要工作重点是按照相关监管部门关于推进反洗钱工作的具体
要求，建立一套具有村镇银行特点的反洗钱监测系统。村镇银行反洗钱系统设计
主要是基于 J2EE 的反洗钱系统设计思想，课题包含需求分析、系统设计和实现、
系统部署和测试，文中具体阐述了如何建立一个完整的反洗钱处理流程，如何处
理反洗钱报告的合规性，如何建立反洗钱风险评级体系和大额可疑交易量化规则
模型。针对以上问题，论文对系统的需求分析、架构设计、功能实现进行了详细
描述，主要完成了以下工作内容： 
1.建立反洗钱处理流程并完善它。 
反洗钱处理流程建立完整了，就可以实现本币和外币的大额交易与可疑交易
的筛选、补录、分析、统计和上报等一系列过程，进而完善村镇银行内控风险和
反洗钱机制体制。 
2.系统形成的反洗钱分析报告应符合监管要求。 
金融机构的反洗钱的职责和义务在反洗钱相关法律、法规、行业制度中已经
明确规定了。本项目最终出具的村镇银行反洗钱分析报告符合监管部门对村镇银
行反洗钱的监管要求。 
3.客户特征分析（客户风险评级）指标量化。 
为了能有效的“了解客户”，本系统将对客户、账户以及交易信息建立量化
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指标，并基于量化指标利用各种分析方法进行特征分析。 
4.建立村镇银行各机构之间统一的反洗钱系统平台。 
通过汇总村镇银行各业务模块和业务渠道相关的大额和可疑交易信息，形成
一个以总行实时监控、信息分析、预警、上报等的统一反洗钱工作平台。 
本项目建成后将作为村镇银行反洗钱工作的业务核心，同时应确保村镇银行
反洗钱系统具有稳定性、可靠性、安全性及可扩展性等特点。具体应具备如下几
点： 
1.村镇银行机构网点的全辖业务； 
2.反洗钱信息数据仓库技术； 
3.信息数据统一集中存储； 
4.计算引擎具备灵活性； 
5.规则引擎具备可扩展性； 
6.完全按照监管规则，具备完整的反洗钱工作处理过程； 
6.多渠道、多系统对接监测反洗钱信息； 
7.统计报告功能； 
8.根据数据报送接口规范，灵活处理数据报送接口； 
9.建立一个基于 J2EE 体系架构的系统平台。 
1.4 论文组织结构安排 
本文共有七章，分别是绪论、关键技术介绍、系统需求分析、系统设计、系
统实现、系统部署和测试、总结与展望。以下是将对各章的简要描述。 
第一章，绪论。本章对村镇银行反洗钱系统项目开发的背景及意义进行了介
绍，还描述了国内外研究现状和项目的主要研究内容和论文结构安排。 
第二章，关键技术介绍。本章主要介绍了本项目所采用的相关技术并对这些
技术的相关知识进行了解读。 
第三章，系统需求分析。本章对村镇银行反洗钱系统项目建设的需求进行了
概述，介绍了系统的功能性需求和非功能性需求。 
第四章，系统设计。本章介绍了系统架构设计，系统功能架构，系统数据库
设计。 
第五章，系统实现。本章介绍了系统的各个功能模块具体实现步骤，并详细
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介绍了如何实现各个模块的功能。 
第六章，系统部署和测试。本章对系统测试的方法进行了介绍，并对测试过
程和结果进行了分析。 
第七章，总结与展望。本章除了全面总结本项目的工作外，还对反洗钱系统
存在的不足以及下一步优化进行了展望。 
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第二章 关键技术介绍 
2.1 J2EE 架构 
J2EE 是 SUN 公司基于 Java 服务器端应用开发而推出的。J2EE 的全称即
Java2 平台企业版，这个 Java 平台专为大企业级而设计。J2EE 的技术架构跟其
他传统应用不一样，它的架构中组件有很多，在系统开发设计阶段它可以让系统
简化、规范，并让系统的移植性、安全性、再利用性提升。J2EE 对于建立一个
可扩展性、灵活性、便捷维护性的商用系统提供了良好的平台，它是系统建设的
基础[6]。 
本项目采用三层结构：表现层、中间层（控制层、业务逻辑层）、数据服务
层，这是 J2EE 典型的三层结构。表现层用于接收用户的请求，以及操作数据，
是应用程序访问的入口。中间层主要是对业务和数据进行处理。数据服务层包括
数据访问子层和数据管理子层，主要是实现与数据的交互。J2EE 三层架构体系
具有如下特点： 
首先，它让企业得以保留现有的 IT 资产，充分利用已有的系统资源，通过
J2EE 植入升级系统。其次，J2EE 允许开发人员把系统中的通用服务端交给中间
件服务供应商，从而提高开发效率。再次，应用程序如果是基于 J2EE 的话，那
么该程序不会依赖于任何特定的操作系统，J2EE 还能支持异构环境中的可移植
程序。第四，基于 J2EE 平台的应用程序可被部署到各种操作系统上，可伸缩性
极佳。最后，由于 J2EE 具备稳定的可用性，它可在多种可靠的操作环境中部署，
如 UNIX、OS/2 等操作系统中[7]。 
2.2 WebLogic 中间件技术 
中间件（Middleware）具有独立性，它可以是一个独立的系统软件或是一个
独立的服务程序，它可以用来连接两个独立应用程序或者是连接独立系统，它可
以以软件的形式存在处应用程序和操作系统之间。如图 2.1 所示，中间件是一种
通用服务，它具有标准程序接口及协议，它存在于硬件之间、操作系统之间和应
用程序之间。在不同的操作系统或者是硬件平台之间，在各种接口和协议之间中
间件可用多种实现方法。由于中间件对标准接口的可移植性以及标准协议的互操
作性具有的重要性，这使得中间件成为了很多标准化工作最主要的一部分[8]。 
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图 2.1 分布式系统中中间件的位置 
 
WebLogic 是一个中间件，它是美国甲骨文公司推出的一个应用服务器
（Application Server），WebLogic 是一个用于开发设计、集成功能、部署应用和
管理数据的大型分布式 WEB、网络、数据库等应用的，且基于 J2EE 架构的 Java
应用服务器，其基本结构如图 2.2 所示。 
 
 
图 2.2 WebLogic Server 结构图 
 
2.3 本章小结 
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